SESION 14
SEGURIDAD CON INTERNET

Con Internet podemos comunicarnos, estudiar, divertirnos o
recopilar informacion sobre cualquier tema imaginable. Pero Internet
tiene también sus riesgos en un uso seguro. Los riesgos
constituyen una parte minima de lo mucho que Internet nos ofrece y
no esta justificado adoptar una posicion alarmista, pero si seria
recomendable adoptar determinadas precauciones, ante algunas
situaciones sociales con las que pueden encontrarse en el uso de
Internet:

1. La pérdida de la privacidad

Se produce cuando proporcionamos, a traves de Internet,
informacion sobre nuestra vida personal. Muchas paginas solicitan
datos personales para un uso fraudulento de los mismos.

¢,Qué medidas adoptar?

No use siempre el mismo nombre de usuario y contrasefia en todos
los servicios que utilice. No proporcione, por principio, datos
personales como nombre, direccion, niumero de DNI, nimero de
teléfono o fotografias suyas o de su familia.

2. El phishing

Es el intento de adquirir fraudulentamente informacion de una
persona, como la identidad y cédigo secreto de una tarjeta
electronica o del acceso a los datos bancarios. Actua a través de la
recepcion de un correo electrénico en el que en nombre de una
entidad bancaria se pide al usuario esta informacion. EI mensaje
suele imitar con bastante exactitud la imagen habitual de la entidad.
¢, Qué medidas adoptar?

No proporcione nunca informacién sobre su cuenta bancaria, su
identidad o el codigo de acceso. Informe a su entidad bancaria de la
recepcion de cualquier correo sospechoso.

3. El correo masivo (spam) y los virus

El correo masivo consiste en la recepcion de una gran cantidad de
correo electronico no solicitado, que invade y puede incluso
bloquear las cuentas que utilizamos. Los virus -también los
denominados "gusanos y troyanos'- causan serios problemas a
nuestro ordenador: borrando informacion, tomando el control del
mismo, adquiriendo informacion sensible, etc.



¢, Qué medidas adoptar?

Utilice algun programa de proteccion contra virus informaticos, y
manténgalo actualizado. No abra nunca archivos adjuntos de un
correo desconocido y borre el que no le parezca conocido.

4. Las compras por Internet

La compra "on-line" en algunas empresas es muy segura, pero
comprar en Internet no es siempre seguro.

¢, Qué medidas adoptar?

No facilite sus datos personales y bancarios si no esta seguro de la
“fiabilidad" de la empresa en la que compra.

Practicas con web relacionadas:

Pinchar Google Chorme: www.google.com

v Web: Busca una pagina relacionada con “el uso sequro de
internet”,

v’ http://www.policia.es/consejos/internet.htmil. Leer los
contenidos, sefalar uno que nos parezca interesante.

v' Imagenes: Buscar imagenes relacionadas con “seguridad
uso de internet”
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STESGOS QUE SE CORERE:

P

v Ir a www.youtube.com: visionar el video “Consejos de la
Policia Nacional para el uso sequro de Internet”
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